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세계 최초 블록체인 기반

코로나 19 디지털 예방접종 증명서



COOV
전자예방접종증명서 발급시스템

Blockchain Labs



15.78 M        141M       13.2M

           Downloads                         Issued Credentials                Verifications  

Statistics



QR x COOV

전자출입명부 시스템과 통합

0만

1,500만

3,000만

4,500만

6,000만

7/16 7/31 8/1 8/15 8/30 9/15 9/30 10/18

전체 발급된 증명서 수 
(플랫폼 중복 가능)

Domestic Usage



개인정보 보호

Problems

위변조 방지



Problems

개인정보 보호
위변조 방지



• 코로나19 예방접종을 시작하면서 접종 사실을 증명할 수 있
는 예방접종 증명서 시스템이 필요함


• 종이증명서는 해외에서 위변조 사례가 다수 발생함에 따라 
위변조 불가능한 전자증명서 시스템이 필요함


• 실시간 접종사실 검증과 편리한 휴대성을 위한 전자적 예방
접종증명서 발급 여론 확산


• 개인의 민감한 의료 정보를 담고 있기 때문에 익명화 기술을 
이용한 인증 시스템을 도입해야 하고 해외 국가와의 연계도 
중요함


• 대한민국은 전세계에서 스마트폰 보급률이 가장 높고 국민들
의 IT에 대한 기술 이해와 활용능력이 탁월함

전세계 스마트폰 보급률

전자적 예방접종증명서 발급 필요
Background



Issue Wallet Verify
KDCA is the only authorized issuer in 

Republic of Korea
Issued credential is only stored in user’s 

own device
Anyone can verify other’s credential 

Integrity is secured by using blockchain 
and Decentralized Identity technology

COOV의 설계
Design Goals



disclosing nationality only

disclosing name and nationality

개인의 선택에 따른 선택적 정보 제공
Selective Disclosure



Interoperability and Scalability

did:infra:coov:PUB_K1_5LnLPSFL1ioJyA
TiTQ7jUzQJe1PqzEbBWyE8efzyn88TBz4w8N

상호운영성을 위한 노력



Self-Sovereignty

자기주권신원을 위한 노력
• DID가 사용자의 모바일 기기에서 직접 생성


• 본인인증 후 사용자가 제시한 DID를 시스템에 등록


• 이후 DID 기반 전자서명 시스템 (DID Auth)를 이용하여 서버와 
통신


• 증명서(VC) 발급시 발급 서버에는 발급 기록만 남고, 발급된 증
명서는 사용자의 기기에만 저장


• 사용자가 검증 받고자 할 때 검증자에게서 받은 Challenge와 
Domain을 포함한 VP를 만들어 제출


• 검증자는 블록체인에서 DID Document를 가져와 VP의 전자 
서명 검증

Relay Server

Presenter Verifier

Blockchain

1. Get a channel ID

2. Generate QR

3. Scan QR

4. Send

Challenge5. Provide


Verifiable 

Presentation (VP)

5. Receive VP

6. Resolve

7. Verify VP
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Bitcoin Ethereum Hyperledger Fabric 인프라블록체인

Proof of 

Transaction
암호화폐 없이 공개형 블록체인을 만들 수 있는


특허받은 합의 알고리즘

2000 TPS
초당 처리 속도

고성능 블록체인 시스템 도입
Blockchain



VC Sample
Verifiable Credential



리눅스 재단에서 받은

공식 기술 지원 요청 

2021년 9월 16일


UN ESCAP - WHO 
Workshop on Digital COVID Certificate

2021년 8월 21일


ITU - WHO 
Workshop on Digital Vaccination 
Certificate

2021년 9월 3일


BRICS Digital Health Summit 
Smart Digital Vaccination Certification 
Delivery Framework

Global Standardization

국제적 우수 사례로 기술 전파



여권 정보 연동

국제 표준 준수

외교부 여권 정보 시스템과의 연동을 통해 국민
들이 해외 여행 시 여권과 함께 제시할 수 있는 
영문 이름과 여권 번호 제공


전세계적으로 가장 최신의 국제 표준을 준수하
여 여러 나라들과 원활한 연동 가능

International Usage

접종증명서 국제화



15.78 M       141M        632M

           Downloads                         Issued Credentials                Verifications  

Statistics



13.78 M       111M        572M

           Downloads                         Issued Credentials                Verifications  

Statistics

자기주권 신원 (SSI) 모델이 국가 단위 시스템에서 

가능하다는 것을 세계 최초로 증명한 시스템

사용자가 스스로 신원 정보를 통제하는



13.78 M       111M        572M

           Downloads                         Issued Credentials                Verifications  

Statistics

전세계에서 가장 큰 규모의 정부 블록체인 시스템
사용자가 직접 키를 생성, 보관하는 형태의



Root of Trust
Government agencies role as a root of 

trust to provide citizens’ convenience and 
enhance privacy.


Self-Sovereignty
Provide secure system so that users can 

preserve ownership of personal and 
medical data 



“Users own the data they create”



Thank you

Contact 

Jaehoon Shim | Head of Product 
Blockchain Labs, Inc. 
jshim@infrablockchain.com


